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Introducao

A seguranga em redes, sem duvidas, € um dos temas mais discutidos ao redor do mundo por se tratar de algo delicado, e para que se
possa amenizar tal inseguranga, novas ferramentas e métodos de detecgdes de invaséo se ddo por necessarias para ajudar um administrador de
redes a conter essas ameagas.

As ferramentas IDS (Intrusion Detection System), tem por objetivo analisar o trafego passante por uma determinada rede a procura de
tentativas de invasGes, desde uma varredura de servigos até um ataque efetivo sendo realizada na mesma, sendo que, caso seja detectado algo
de suspeito, serd gerado um alerta ao administrador de rede.

Redes Neurais Artificiais € uma estrutura de processamento de informacdes distribuidas paralelamente na forma de um grafo direcionado,
onde cada no represeta um Neurdnio.

O modelo proposto para o trabalho é a implementagdo de um NIDS com anélise baseada em Redes Neurais Artificiais utilizando o método
por comportamento andémalo na porta 80.

Objetivo
O objetivo deste trabalho é a implementagdo de um NIDS para realizar andlise de pacotes que trafegam na porta 80, afim de detectar
hostilidades e comportamentos que fojem do padrdo normal da rede.

Metodologia
O trabalho serd desenvolvido basicamente em duas fases, a de estudo e a de implementagdo. Na fase de estudo sera dividida em duas
partes: embaseamento tedrico e pesquisa de ferramentas para um desenvolvimento rapido e eficiente. A fase de desenvolvimento sera divida em
seqlencias, fases estas como: captura e andlise dos pacotes, armazenamento em banco de dados, construgdo do sistema de Redes Neurais
Artificiais e mddulo de geréncia de eventos. A fase de desenvolvimento podera ocorrer algumas variagées por depender muito da fase de estudos,
pois poderdo ser utilizadas algumas ferramentas prontas para a obtengdo mais rapida de resultados.

Resultado
Os resultados com o desenvolvimento do IDS baseado em analise com Redes Neurais Artificiais, espera-se que com o treinamento e
aprendizado da rede neural, baseados nos padrdes dos pacotes de atividades normais, 0 mesmo seja capaz de distinglir o trafego normal do
trafego hostil dirigido aos servigos de porta 80, para que atinja um nivel de desempenho em relagdo aos falsos positivos e negativos superiores
aos IDS baseados em assinaturas de ataques, além de que, com o término do desenvolvimento do projeto, o nivel de conhecimento adquirido
com o mesmo seja o caminho para a continuagdo e dedicagdo na area de seguranca em redes de computadores.

Conclusao
A partir dos estudos realizados, estima-se que o nivel de desempenho de IDS com métodos de analise em andmalia utilizando redes
neurais, seja bem superior aos que utilizam o método por abuso, onde se utiliza uma base de dados de assinatura.
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