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Introducao

Uma VPN corresponde a uma rede privada virtual que permite a interligacdo entre empresas através de
uma rede publica como a Internet. Para isso, deve-se levar em consideragdo as questGes de seguranga do
trafego que estad passando na rede publica. A solugdo para isso é criptografar essas informagdes de modo
que, mesmo que as informagdes sejam interceptadas, elas ndo possam ser interpretadas. O IPSEC permite
realizar a criptografia das informacGes do trafego proveniente de uma rede local. Este trafego sera
criptografado e enviado a rede publica. Outros protocolos como PPTP permitiriam somente a criptografia
ponto a ponto, ou seja entre duas maquinas e sdo mais utilizadas em situacdes de mobilidade.

Objetivo
Este trabalho tem por objetivo implementar uma rede VPN em ambiente linux utilizando o protocolo
IPSEC.

Metodologia
Como metodologia, implantou-se um protoétipo de redes simulando a Internet e em cada extremidade foi
colocada uma maquina com a funcdo de gateway (utilizando o sistema operacional linux) para a Internet. A
fungdo de cada um dos gateways é estabelecer um tunel VPN responsavel pelo transporte dos dados
criptografados. Apds a implantagdo do tunel, foram realizados varios testes de conexdo e transporte de dados
entre as duas redes. Foi utilizado um software sniffer para realizar a captura de pacotes para posterior
analise.

Resultado

Para obter os resultados, inicialmente realizou-se a comunicagao entre as duas redes com um conexao
convencional utilizando roteamento. O sniffer instalado na rede publica, capturou os dados e permitiu
observar que as informagGes no campo de dados estavam completamente legiveis, em texto puro. Num
segundo momento, estabeleceu-se o tunel VPN e verificou-se que no campo de dados do pacote, as
informagdes entre as duas redes estavam realmente criptografadas, tornando dificil a interpretacao das
informag0es por pessoas ndo autorizadas. Para a criptografia das informacées, foi utilizado uma chave RSA
de 128 bits.

Conclusao
Apos a realizagdo deste trabalho, pode-se concluir que as informaces transportadas através de um
tinel VPN (IPSec) tem o seu nivel de seguranca aumentado devido a criptografia aplicada aos dados, sendo
que ela uma solucdo alternativa e altamente personalizavel quando comparada a solugdes proprietarias.
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