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RESUMO

O presente estudo buscou relacionar os aspetos legais pertinentes a digitalizacao dos
acervos das instituicdes de ensino superior previsto pelo Decreto Lei n°® 9.235 de 15
de dezembro de 2017 e as implicagOes da Lei Geral de Prote¢céo de Dados — Lei N°
13.709/2018 que definiu normas para o tratamento de dados pessoais, especialmente
aqueles definidos como dados sensiveis, seja pelos agentes publicos, seja pela
iniciativa privada. Para realizacdo do estudo, foi realizada uma reviséo bibliogréafica
através de diferentes estudos, compondo um histérico que embasa a preocupacédo do
legislador em proteger os dados pessoais, a proposta de digitalizacdo dos acervos
das instituicOes e os riscos e limites que uma legislacdo impde a outra. Assim o estudo
versa sobre a relacdo entre os dois diplomas legais: as adequacfes e os cuidados
que a protecao de dados, legislacéo superveniente imp0s as instituicbes de ensino
superior no momento da adequacéao de seu acervo documental.

Palavras-chave: LGPD. Acervo digital. Dados pessoais. Privacidade.
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ABSTRACT

The present study sought to relate the legal aspects relevant to the digitization of the
collections of higher education institutions provided for by Decree Law No. 9,235 of
December 15, 2017 and the implications of the General Data Protection Law - Law No.
the processing of personal data, especially those defined as sensitive data, either by
public agents or by the private sector. To carry out the study, a bibliographic review
was carried out through different studies, composing a history that supports the
legislator's concern to protect personal data, the proposal to digitize the collections of
institutions and the risks and limits that one legislation imposes on another. Thus, the
study deals with the relationship between the two legal diplomas: the adjustments and
care that data protection, supervening legislation imposed on higher education
institutions when adapting their documentary collection.

Keywords: LGPD. Documentary Collection. Personal Data. Privacy
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1.INTRODUCAO

O presente estudo buscou compreender os aspectos legais envolvidos no
processo de adequacdo ao Decreto n° 9.235, de 15 de dezembro de 2017 que
determinou a digitalizagdo do acervo documental das instituicdes de ensino superior
(IES), bem como as implicacdes da Lei Geral de Protecdo de Dados (LGPD), regida
pela Lei Federal n® 13.70 de 14 de agosto de 2018 que entrou em vigor durante o
processo acima mencionado.

A pesquisa se desenvolveu em vistas da oportunidade de se acompanhar um
processo de adequacdo do acervo documental conforme disposto no Decreto n°
9.235/2017 da Faculdade Laboro, instituicdo privada de ensino superior, com sede na
cidade de S&o Luis no Maranh&o nos anos de 2020 a 2021.

Diversos foram os questionamentos legais envolvidos durante este processo
de digitalizacdo. Desta forma, buscou-se resgatar as ponderacdes legais decorrentes
da imposicao legal da digitalizacdo e o dever de protecdo aos dados pessoais, suas
implicacdes e obstaculos ao processo de adequacéao.

Assim, o presente estudo de caso buscou entender os aspectos legais
relacionados ao processo de digitalizagdo do acervo documental e os cuidados
necessarios que a LGPD exigiu neste processo, de forma a responder a questéo-
problema: quais aspectos legais precisam ser observados no processo de
digitalizacdo do acervo documental da instituicdo de ensino superior em razéo da Lei
Geral de Protecéo de Dados Pessoais?

A pesquisa elencou como objetivo principal conhecer os aspectos legais
envolvendo o processo de digitalizacdo do acervo documental de uma instituicdo de
ensino para que atenda ao disposto na Lei Geral de Protecdo de Dados Pessoais.
Determinou ainda como objetivos especificos: Compreender os aspectos legais e
histéricos envolvidos nos Direitos Fundamentais e os Direitos de Personalidade;
Compreender a evolucdo da protecdo de dados pessoais a luz dos direitos de
personalidade e da Lei Geral de Protecdo de Dados — Lei n® 13.709/2018 e; relacionar
o disposto no Decreto n° 9.235/2017 que trata da digitalizacdo dos acervos

documentais com as determinac¢des da LGPD.
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De forma estruturada, o estudo se organizou da seguinte forma: no primeiro
momento foi realizada uma reviséo bibliografica acerca do histérico da proposicao da
lei de digitalizacdo do acervo documental e suas especificidades. No segundo
momento, foi feito a revisdo acerca do desenvolvimento e evolucédo da Lei Geral de
Protecdo de Dados, resgatando a protecdo aos direitos da personalidade, marco civil
da internet e a proposta da LGPD promulgada em 2018 e por fim, realizou-se o
comparativo entre as medidas adotadas e as exigéncias da lei, verificando os pontos
de convergéncia e o0s distanciamentos existentes e quais 0s aspectos legais

relacionados entre as legislagdes.
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2.A DIGITALIZACAO DO ACERVO DOCUMENTAL DE UMA IES

A existéncia e forma de organizacdo dos acervos documentais das instituicbes
de ensino superior, sejam estas publico ou privadas sofreu mudancas, determinando-
se a digitalizacdo dos documentos académicos conforme previsdo contida no artigo
21, VIII do Decreto Lei n® 9.235 de 15 de dezembro de 2017 complementada pelo art.
104 do mesmo diploma legal.

O referido decreto impés diversas mudancas as IES, pois o0 mesmo dispde
acerca do exercicio das fun¢fes de regulacao, supervisao e avaliagdo das instituicbes
de educacéao superior e dos cursos superiores de graduacéo e de pos-graduacao no
sistema federal de ensino. Conforme previsdo da Lei de Diretrizes e Bases da
Educacdo Nacional (LDBN), era necessario adequar e atualizar o processo de
regulamentacdo das Instituicdes de Ensino e, nessa esteira, foi também ampliado para
a guestao tecnoldgica.

Nesse tocante, o Decreto Lei determinou nos artigos 21, VIl e 104:

Art. 21. Observada a organizacdo académica da instituicdo, o PDI contera,
no minimo, 0s seguintes elementos: [...]

VIII - projeto de acervo académico em meio digital, com a utilizacdo de
método que garanta a integridade e a autenticidade de todas as informag6es
contidas nos documentos originais; [...]

Art. 104. Os documentos que compdem o acervo académico das IES na data
de publicacdo deste Decreto serdo convertidos para o meio digital, mediante
a utilizacdo de métodos que garantam a integridade e a autenticidade de
todas as informacdes contidas nos documentos originais, nos termos da
legislagéo. (BRASIL, 2017)

Como se verifica, ndo se tratou de uma norma com efeito ex nunc, mas uma
determinacao com efeitos retroativos (ex tunc), uma vez que definiu a obrigatoriedade
da conversao do acervo documental existente para o formato digital, impondo ainda
um dever de guarda dos originais fisicos existentes por um periodo variavel de acordo
com a natureza do documento convertido.

Essas imposi¢cBes acarretaram uma série de empecilhos tanto tecnoldgico,
quanto davidas as instituicbes de ensino, pois definiam a obrigatoriedade da
digitalizacdo de acervos fisicos mediante métodos que garantissem integridade e
autenticidade sem, contudo, disciplinar quais seriam esses metodos naquele

momento. Fazia mais, referenciava uma legislacédo complementar que era, na melhor
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das hipoteses, vaga quanto ao tratamento tecnoldgico dispensado em lei para garantia
da autenticidade dos documentos digitalizados. Havia, portanto, um entrave que a
edicao do Decreto Lei ndo tinha o condao de respaldar.

E nesse contexto e em razdo das dificuldades tecnoldgicas em se adequar a
estruturacdo determinada pelo Ministério da Educacdo e Cultura (MEC), que foi
concedido novos prazos para as IES migrarem para 0 novo sistema. Tais prazos
respeitaram fluxo proprio diverso daquele previsto no Decreto Lei n° 9.235/2017,
sendo objeto de diversas portarias, conforme descreve Rafael Godinho (2022), dado

a necessidade de ampliar o prazo para adequacéao.

Porém, outras trés portarias determinaram novo prazo para as IES
adequarem seus acervos académicos: primeiro, a Portaria 22/2017, que
falava dois anos; depois, a Portaria 315/2018, que dava dois anos contados
da sua publicacdo, alterando o prazo para abril de 2020; e por fim a Portaria
332/2020, que soma mais dois anos ao segundo prazo, levando a
necessidade de adequacao para abril de 2022 (GODINHO, 2022).

Cumpre destacar ainda que o prazo final estabelecido pela Portaria 332/2020
foi modificado ainda em razdo da pandemia de COVID-19, sendo novamente
ampliado, através da Portaria n°® 360 de 18 de maio de 2022, a qual encerrou as
prorrogacfes impondo a data de 1° de agosto do mesmo ano como o limite para
adequacao e, adicionalmente, vedando a producdo de novos documentos
pertencentes ao acervo académico em suporte fisico, devendo ja serem apresentados
de forma nato-digital.

Antes de se prosseguir com o detalhamento do Decreto Lei, cumpre destacar
algumas particularidades em torno dos processos de digitalizacdo dos acervos
académicos, os quais justificam, dentre outras situacdes, os seguidos adiamentos na
data limite de adequacao através das portarias acima mencionadas. Igualmente, faz-
se necessario esmiucar a importancia e o entrave legal existente quando se trata a
questao da virtualizacdo documental.

A determinacdo em adequar o acervo académico aos meios digitais deveu-se
a uma necessidade de adaptacdo da legislacdo as praticas de otimizagdo e
virtualizacao dos acervos documentais das instituicdes de ensino (FARINHA, 2019).
Tais adaptacdes foram demandadas pelo setor a medida que a arquivologia ia se
desenvolvendo e absorvendo as inovacgfes advindas da tecnologia da informacao e

da conectividade cada vez mais presente.
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E nesse contexto que o Conselho Nacional de Arquivos (CONARQ), dispde
acerca do impacto das tecnologias da informacé&o na evolucéo do sistema de arquivos

e repositorios documentais:

O impacto que a informatica teve sobre o campo do conhecimento
arquivistico produziu uma grande e variada gama de dados registrados em
formatos digitais, surgindo o documento eletrbnico que é a informacao
registrada, codificada em digitos binarios, acessivel e interpretavel por meio
de sistema computacional (CONARQ, 2014).

A essa transformacdo, surgiu igualmente a necessidade de regular tais
informacbes, de forma a permitir ndo apenas uma otimizacdo da organizagao
documentacdo e melhor gestdo, mas tornar igualmente véalido do ponto de vista legal
tais arquivos. Nesse tocante, autores como FARINHA (2019) e PECK (2008) e outros,
observam que o grande empecilho para a adocao do acervo virtual sempre foi sua
credibilidade e falta de regulamentacéo legal do processo, uma vez que a legislacao
brasileira ainda carecia de aprimoramento no que diz respeito a matéria, somente se
adequando em anos recentes.

Os documentos digitais proporcionam vantagens de acesso e economia de
espaco fisico, entretanto, complementando tal pensamento, adverte que as vantagens
sdo contrapostas pela necessidade de tratamento diferenciado, bem como outras
caracteristicas como autenticidade, obsolescéncia tecnolégica e outras caracteristicas
proprias das tecnologias da informacéo (FARINHA, 2019). E nesse entendimento que

o CONARQ adverte quanto as particularidades da documentacéao digital:

[...] os documentos arquivisticos digitais apresentam dificuldades adicionais
para a presuncéo de autenticidade em razdo de serem facilmente duplicados,
distribuidos, renomeados, reformatados ou convertidos, além de poderem ser
alterados e falsificados com facilidade, sem deixar rastros aparentes

(CONARQ, p.1, 2012,).

A possibilidade de armazenamento de arquivos de forma digital tornou-se uma
realidade com o desenvolvimento dos recursos tecnoldgicos. Contudo, era necessario
ainda definir critérios para preservacao e validagdo da documentacédo digital. Nesse
sentido, autores como Margaret Hedstrom (1998) alertam para a necessidade de
planejamento, alocagéo de recursos e desenvolvimento de técnicas de conservagao
dos documentos digitalizados para garantia de sua preservacédo e fidelidade aos

documentos dos quais se originaram.
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A preocupacgdo trazida ndo diz respeito unicamente a fidedignidade dos
documentos em relagdo aos originais, mas também a preocupacdo quanto a
perenidade da guarda e acesso aos documentos digitalizados, tendo em vista a
acelerada transformacéo das tecnologias de informacédo, onde diversas midias se
tornam obsoletas e, sem o devido cuidado de preservacéo, tornar-se-iam inuteis em
pouco tempo.

Neste diapasdo, imperioso a existéncia de uma legislacdo que ndo somente
respalde a legitimidade e seguranca juridica do documento, mas também imponha ao
gestor do acervo deveres de cuidado, manutencdo e atualizacdo face as
transformacdes tecnolégicas que venham a se operar. Assim, determinou-se
igualmente o dever de compor grupos de trabalho responsaveis por politicas
institucionais visando ndo apenas a implantacédo dos acervos digitais, mas também as
estratégias de preservacao destes documentos. (FLORES, 2014).

Com isso, as atividades de preservacdo devem compreender uma série de
politicas institucionais, responsabilidades e a implantacdo de estratégias de
preservacao (FERREIRA, 2006). Cabe entdo resgatar as disposi¢cdes legais quanto a
virtualizacao dos acervos digitais bem como as orientacfes oriundas do CONARQ de
forma a atender a norma sem desprezar os cuidados relativos a digitalizacéo.

Antes, porém, deve-se ressaltar que o estudo primou com os cuidados
necessarios a virtualizacdo dos acervos de origem fisica, ainda que os nato-digitais
obedecam aos mesmos cuidados, a maior preocupacéo foi a transformacéo de um
acervo pretérito, o qual exigiu ndo apenas a adocédo de tecnologias, mas a garantia
de preservacdo das fontes fisicas — ou suporte fisico como a legislacdo ira tratar.
(FARINHA, 2019).

Retomando a legislacéo pertinente a digitalizacdo do acervo académico, deve-
se buscar a portaria que complementarmente definiu os critérios para atender o
Decreto lei. Entédo se tem a edicao da Portaria 315 de 4 de abril de 2018 pelo MEC a
qual dedicou uma secdo inteira para normatizar a forma como o acervo académico
deveria ser regulado, cuidando inclusive de definir o entendimento legal, conforme
vige no artigo 37:

Art. 37. Para os fins desta Portaria, considera-se acervo académico o

conjunto de documentos produzidos e recebidos por instituicdes publicas ou
privadas que ofertam educacao superior, pertencentes ao sistema federal de
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ensino, referentes a vida académica dos estudantes e necessarios para
comprovar seus estudos. (BRASIL, 2018)

Nos artigos seguintes, definiu as obrigacdes basicas das mantenedoras e das
instituicdes de ensino superior quanto a guarda desse acervo, bem como da relagao
dos documentos obrigatérios que deveriam ser protegidos por estas instituicdes. Aqui,
se tem a diferenciagéo entre o repositério ou acervo digital daguele acervo académico
gue de fato constituiu o objeto do estudo.

As cominag0fes legais contidas na portaria vao além, definem no artigo 39 da
portaria acima, o dirigente da IES e o representante legal da mantenedora, nos casos
aplicaveis, como sendo responsaveis civiimente pela guarda e manutencdo dos
acervos académicos, garantindo acesso e possibilidade de averiguagao pelas
autoridades publicas competentes a qualquer tempo.

Define no artigo 45 e seguintes os termos necessarios para atender ao disposto
no Decreto Lei n°® 9.235/2017. Os referidos dispositivos apresentam a previsao de
conversdo para o meio digital, definindo prazo de vinte e quatro meses para tanto.
Esse prazo, conforme exposto anteriormente, foi dilatado diversas vezes, tanto em
razao das limitacdes e dificuldades técnicas das IES em se adaptarem quanto aos

critérios estabelecidos na Portaria, onde:

| - os métodos de digitalizacdo devem garantir a confiabilidade, autenticidade,
integridade e durabilidade de todas as informa¢des dos processos e
documentos originais; e

Il - a IES devera constituir comité gestor para elaborar, implementar e
acompanhar a politica de seguranca da informacdo relativa ao acervo
académico, conforme definido nesta Portaria, no Marco Legal da Educacéo
Superior e, de maneira subsidiaria, em suas normas institucionais (BRASIL,
2018).

No primeiro critério, se tem elencado uma série de caracteristicas que devem
ser garantidas no processo de digitalizacdo e manutencdo do acervo académico: a
Confidencialidade, a Autenticidade, a Integridade e por fim a Durabilidade.
Resgatando tais conceitos em base das diretrizes para implementacéo de repositorios
arquivisticos digitais confiaveis — RDC-ARQ apud FARINHA (2019) tem-se:

Confiabilidade: Credibilidade de um documento arquivistico enquanto uma
afirmacao do fato. Existe quando um documento arquivistico pode sustentar
um fato ao qual se refere, e é estabelecida pelo exame da completeza, da
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forma do documento e do grau de controle exercido no processo de sua
producao.

Autenticidade: Credibilidade de um documento enquanto documento, isto &,
a qualidade de um documento de ser o que diz ser e de que esta livre de
adulteracéo ou qualquer outro tipo de corrupcéo.

Integridade: Estado dos documentos que se encontram completos e nédo
sofreram nenhum tipo de corrupcdo ou alteracdo ndo autorizada nem
documentada.

Durabilidade: Durabilidade da informacdo preservando o documento digital
com acOes gerenciais e técnicas exigidas para superar as mudancas
tecnologicas e as fragilidades dos suportes, garantindo acesso e
interpretacdo dos documentos digitais pelo tempo que for necessario.
(FARINHA, p. 29, 2019)

Como se observa, as caracteristicas acima foram apresentadas em resposta
aos receios e ponderacdes existentes acerca da guarda de manutencéo de acervos
documentais digitais. De forma direta, teve o conddo de expor os cuidados
necessarios para mitigar possiveis falhas, de modo a tornar viavel sua execucéo e
garantir a seguranca juridica exigida pelos seus usuarios.

Quanto ao segundo critério, se tem a criagdo de um comité gestor
multidisciplinar responsavel pelo processo sem retirar a responsabilidade civil do
dirigente institucional ou do representante legal da mantenedora, bem como critérios
objetivos, elencando a confiabilidade, autenticidade, integridade e durabilidade de
todas as informacdes, coadunando com as preocupacdes expostas por FARINHA
(2019), FLORES (2014) e FERREIRA (2006). A responsabilidade civil € tema de
interesse quando da discussédo da relacéo entre a digitalizacdo do acervo académico
e as imposicbes da Lei Geral de Protecdo de Dados, a qual foi objeto de analise no
capitulo trés deste estudo.

Enquanto o Decreto Lei n°® 9.235 de 15 de dezembro de 2017 imple a
obrigatoriedade da adocdo do acervo virtual, foi através das portarias que se
regulamentou a forma como deveria ocorrer. Embora o decreto original ndo contemple
a exigéncia, a Portaria 315/2018 impde também a adocdo de um sistema
especializado para o controle dos documentos, exigindo ainda a garantia de cuidados
com as caracteristicas anteriormente descritas. Consta entédo, no art. 46 da referida

portaria 0 seguinte texto:

Art. 46. O acervo académico, oriundo da digitalizacdo de documentos ou dos
documentos nato-digitais, deve ser controlado por sistema especializado de
gerenciamento de documentos eletrénicos, que possua, minimamente, as
seguintes caracteristicas:
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| - capacidade de utilizar e gerenciar base de dados adequada para a
preservacdo do acervo académico digital;

Il - forma de indexacdo que permita a pronta recuperacdo do acervo
académico digital;

Il - método de reproducéo do acervo académico digital que garanta a sua
seguranca e preservacao; e

IV - utilizag&o de certificagéo digital padrdo ICP-Brasil, conforme disciplinada
em lei, pelos responsaveis pela mantenedora e sua mantida, para garantir a
autenticidade, a integridade e a validade juridica do acervo. (BRASIL, 2018)

A legislacdo indica que o sistema a ser adotado deve possuir capacidade
minima para gerenciamento adequado do acervo, através de indexacdo que permita
pronta recuperagdo do acervo, ou seja, nao se permitindo obsoletas formas de
arquivamento sequenciais como fitas magnéticas e outros recursos anélogos.

Por fim, a determinacdo do uso de certificacdo digital com o padrdo de
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), de forma a tornar possivel a
identificacdo do gestor do sistema e do responsavel pelo acervo, uma garantia juridica
para a autenticidade e integridade, permitindo ndo apenas a recuperacao e
pareamento entre os acervos fisicos e digitais, mas também o surgimento de
documentacdo nato-digital, ou seja, aquela que jamais existiu fisicamente, mas
somente através de registros digitais.

A este aspecto da certificacdo, cabe ressaltar sua importancia, pois a legislacéo
aproveitou-se de um movimento nacional para estabelecer as diretrizes de
confiabilidade e integridade para fins de uso de recursos digitais, visando a
desburocratizacao e maior acessibilidade a recursos de garantia de identidade. Nesse
contexto que surge a regulamentacdo da certificacdo digital, sem a qual ndo seria
possivel o cumprimento das exigéncias contidas no Decreto Lei e nas portarias de

digitalizacdo do acervo.

O sistema nacional de certificacdo digital no Brasil teve origem através da
Medida Provisoéria 2.200-2 de 24 de agosto de 2001. O que representa uma
infraestrutura publica, mantida e auditada por 6rgdo publico, no caso, o ITI,
gue segue regras de funcionamento estabelecidas pelo Comité Gestor da
ICP-Brasil. (VALCARENGHI, p.45, 2015)

Esse sistema nacional tem como base o certificado digital, o qual consiste em
uma tecnologia de criptografia de chave publica, a qual armazena o certificado e as
regras para traduzir o arquivo codificado. Diferente de uma chave privada que é



20

mantida em sigilo, a chave publica € guardada por instituicdo governamental habilitada
(VALCARENGHI, 2015).

Assim, o certificado digital € uma midia eletrénica que dispde de informacdes
da pessoa fisica ou juridica a ela relacionada, conjunta com uma chave criptografica,
capaz de garantir a identidade, confidencialidade e autenticidade do usuario. Assim,
sobre o certificado ICP-Brasil, VALCARENGHI (2015) define:

Desta forma, o certificado digital ICP-Brasil identifica quem somos para as
pessoas e para os sistemas de informacdo. A certificacao digital € uma
tecnologia auxiliar que permite que solugfes tecnoldgicas digitais possam
operar de forma segura, atestando a identidade do usuério, garantindo
confidencialidade, autenticidade e o ndo repudio nas transa¢fes assinadas
eletronicamente, além de também permitir a troca de informacdes com
integridade, sigilo e seguranca (VALCARENGHI, p.49, 2015).

Complementa ainda que a responsabilidade da emissao, chancela e da guarda
das chaves criptograficas compete ao Instituto Nacional de Tecnologia da Informacéo
— ITI, autarquia federal vinculada a Casa Civil, sendo responsavel por toda a
infraestrutura das chaves publicas brasileiras, também compete ao 6rgdo o fomento e
regularizacao dos recursos e padrdes necessarios para adequacao ao uso da chave.

Desta forma, as bases legislativas e cuidados necesséarios ao processo de
digitalizacdo do acervo académico das instituicbes se encontram respaldadas na
preocupacao quanto a integridade, durabilidade, confiabilidade, sendo inseparavel da
preocupacao quanto a seguranca destes documentos, seja de seu acesso, de sua
disponibilidade ou da possibilidade de auditoria destes arquivos. E nesse sentido que
se retomou esta discussao na ultima parte do estudo quando relacionado a Lei Geral

de Protecdo de Dados, a seguir apresentada.
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3.A LEI GERAL DE PROTECAO DE DADOS

Para construcédo e desenvolvimento do estudo, fez-se necessario resgatar o
processo de desenvolvimento da Lei Geral de Prote¢cdo de Dados — LGPD, que em
muitos aspectos remete a um mosaico legislativo descentralizado, combinando
diversos principios e contetdos esparsos dentro de uma legislacédo maior.

Calcada tanto nas normas fundamentais como a prépria Constituicdo Federal
de 1988, quanto em diversos diplomas infraconstitucionais, foi preciso analisar
diferentes fontes e estudos doutrinarios, dentre os quais se destacam o Cdédigo de
Defesa do Consumidor, Lei n® 8.078/1990; Cadigo Civil, Lei n°® 10.406/2002; o Marco
Civil da Internet previsto na Lei n® 12.965/2014; também a Lei de Acesso a Informacao,
Lei n° 12.527/2011. Nesse contexto se verificou a construgcdo de um microssistema
legal que possibilitou o desenvolvimento da LGPD, e na qual se encontrou
sustentacdo também dentre os principios fundamentais ja previstos na Constituicdo
Federal de 1988 (CAVALLARI, 2021).

Inicialmente, o estudo demandou levantamento do contexto de formulacao e
promulgacao da Lei n® 13.709/2018, também conhecida como Lei Geral de Prote¢éo
de Dados. Para tanto, foi necessario retroceder um pouco mais no tempo, nas diversas
construcdes legislativas que buscaram regular o acesso e a utilizacdo dos dados dos
usuarios de servicos educacionais, sejam estes das esferas publica ou privada.

Nessa esteira, ndo foi dificil retroceder até a Constituicdo Federal de 1988,
quando o Brasil optou por um modelo constitucional democratico garantista dos
Direitos Fundamentais. N&o foi surpresa, portanto, perceber que a discussao acerca
da Lei Geral de Protecdo de Dados em ultima instancia remete a uma discussao
acerca da Cidadania e Dignidade Humana.

De outra forma n&o poderia ter se percebido o trato da questéo, pois como o
proprio titulo da legislacdo remete, ndo se trata de um mecanismo de controle ou
limitagdo de acesso a dados, mas antes disso, trata-se de protecao de dados
sensiveis, da personalidade e da privacidade do cidaddao comum.

Claramente, em 1988, o constituinte originario ndo poderia prever a dimensao
dos avancos tecnolégicos e as consequéncias sobre a privacidade do individuo. Ainda
gue a Carta Magna brasileira contenha elementos vanguardistas para a época, foi

fundada no conhecimento existente e nas tentativas do Governo Militar durante a
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Ditadura de implantar uma base de dados gerais, através do projeto RENAPE —
Registro Nacional de Pessoas Naturais, ainda na década de 1970. (VIANNA, 2014)

Na época, a proposta do projeto RENAPE foi comparado com as praticas
presentes na distopia descrita por Orwell em seu livro 1984 e, portanto, fortemente
controvertida por diversos segmentos da sociedade (VIANNA, 2014). Nos dias atuais,
a suposicao de uma base de dados informatizado, mantida pelo Estado, com diversas
informacdes sobre todos os cidadaos brasileiros ja ndo causa estranheza, mas na
década de 1980, tal perspectiva se mostrava preocupante para uma sociedade que
recepcionava os adventos da computacdo em primeira mao.

Essa adaptacdo a um mundo informatizado com rapido e amplo acesso as
informacBes pessoais dos individuos ja& ndo causam surpresa, mas levanta
guestionamentos acerca da disponibilidade e uso destes dados. Desta forma, também
nao foi surpresa encontrar dentre os dispositivos constitucionais inerentes aos Direitos
Fundamentais, aqueles que se preocuparam com a inviolabilidade da pessoa e com
sua dignidade. Tal preocupacgédo nédo era infundada, tendo em vista o processo de
redemocratizacdo pelo qual o pais atravessava.

O histérico da criacdo de uma base de dados unificada e sistematizada
permeou 0s segmentos da sociedade que enxergavam com preocupacao tais
iniciativas, especialmente devido a possibilidade de desvirtuacdo da finalidade das

informacdes e seu consequente uso para fins coercitivos, como bem explica VIANNA:

Houve ainda a preocupac¢do em ressaltar a impessoalidade e a neutralidade
do sistema. Segundo o militar, o projeto RENAPE nao seria proposto para
subsidiar “qualquer agdo repressiva ou cerceativa (policial, politica,
ideoldgica, fiscal, etc...)’. Ainda assim, admitia que as informacdes
arquivadas, se requisitadas, poderiam ser “emprestadas” as instituicdes
encarregadas de atividades policiais para auxiliar em suas tarefas. Era o
reconhecimento de que as informacdes poderiam servir aos propositos de
repressdo, dentro do ideario da Doutrina de Seguranca Nacional. Neste
aspecto, o perigo que o Servico Nacional de Informacdes (SNI) e demais
Orgaos de seguranca poderiam representar. (VIANNA, p.6, 2014).

Ainda que o RENAPE tenha sido apresentado como um projeto de unificacéo
cadastral, visando estabilidade e seguranca para identificacdo do cidaddo, a
complexidade da proposta inviabilizou o projeto. As limitagcdes técnicas da época e a
diversidade de bases cadastrais, as quais variavam de estado para estado, cada qual
responsavel por organizar e sistematizar o controle proprio sobre sua populagéo,

impediram a implantagcdo efetiva do projeto, sendo ainda contraposto pela
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preocupacao da sociedade sobre o poder de controle que o acesso a tais dados
poderia conferir.

Com a abertura politica em 1985 e a Nova Constituinte foram construidas bases
de defesa para garantir um estado democréatico direito (SKIDMORE, 1988) traduzindo-
se na Constituicdo Federal de 1988. Consoante com os esforcos legislativos, a
sociedade organizou-se igualmente no sentido de inibir que a maquina estatal
perpetuasse 0s mecanismos de coercdo amplamente utilizados durante o Regime
Militar, foi nesse sentido que projetos para unificacdo da base de dados da populacao
acabaram sendo sobrestados para discussoes futuras.

Sendo a experiéncia democratica brasileira fragil, com ocorréncia de diversos
hiatos ao longo de sua histéria republicana (FAUSTO, 2015), ndo causa surpresa que
a preocupacdo com o uso dos dados tenha permanecido perante o legislador e a
sociedade brasileira como um todo. Na evolucao legislativa pés Constituicao de 1988,
se encontra destaque para a promulgacao do Cdodigo de Defesa do Consumidor — Lei
n° 8.078/1990 na qual dispbe claramente os cuidados necessarios com a coleta e
manutenc¢ao das informacfes do consumidor.

Em base da legislagcdo consumeirista, j& € de muito tempo a previsdo de
responsabilizacao civil acerca da guarda e da utilizagcdo dos dados pessoais, sendo
vedado a existéncia de bancos de dados e cadastros sem o0 conhecimento e
consentimento expresso por parte do cidaddo. Em outras palavras, nas relacbes de
consumo e equivalentes como no caso da educacdo, a legislacdo péatria ja
considerava os dados de identificacdo como material sensivel, de alto valor
estratégico, contemplando também um manto de prote¢cdo para que os dados
pessoais nao fossem mal utilizados.

A previsdo contida no Codigo de Defesa do Consumidor, especificamente em
seu artigo 43, retomou a preocupacao social quanto a finalidade e risco da coleta e
armazenamento dos dados, avancando ainda para a questdo do compartilhamento de
tais informacdes. Ou seja, conforme previsao, o legislador néo se ateve unicamente a
preocupacao de quais dados e de que forma estavam sendo armazenados, mas qual
sua finalidade e com quem poderia ter acesso a estas informacdes.

O discurso de distopia proprio do final do século XX e presente em diversos
estudos acerca da transformacéo tecnolégica do mundo coaduna com a perspectiva

do cuidado que o legislador observou naquele periodo. Entretanto, as acdes foram
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sempre pontuais, apéndices contidos e abrangidos por legislagdes maiores, sem foco
especifico no tratamento dos Dados. Tal afirmacao se confirma quando se verifica a
guestdo da protecdo e tratamento dos dados estarem previstas tangencialmente,
ainda que de forma expressa, em outros diplomas, como a Carta Magna, o Cédigo de
Defesa do Consumidor e o Cédigo Civil de 2002, sempre relacionada como mais um
elemento abrangente da dignidade e a privacidade do individuo.

E a partir de 2010 que se concentram os esforcos legislativos de maior
relevancia e foco particular quando a protecao de dados, parte devido a consolidacao
do MERCOSUL, parte em decorréncia dos estudos para elaboracdo da General Data
Protection Regulation — GDPR, pela Unido Europeia. Também se destaca que foi nos
primeiros anos do século XXI, com o advento da Internet 2.0, o aumento da
acessibilidade, disponibilidade e das redes sociais que os dados se tornaram um bem
equivalente a uma comodity. Nesse sentido que diversos autores, dentre eles
BAUMAN (2014), PINHEIRO (2008) e TOFFLER (1999), consideram os dados como
o ouro azul, em outras palavras, um recurso estratégico que se traduz em valor.

Em 2010, o Ministério da Justica elabora o primeiro anteprojeto da Lei Geral de
Protecdo de Dados e submete a consulta publica entre 2010 e 2011, com resultados
ndo muito proveitosos do ponto de vista técnico, mas revelando um grande
estranhamento e desconhecimento dos atores envolvidos (BIONI e RIELLI, 2021).

Como resultado dessas consultas populares, sobreveio a construgao lenta e
gradual de um cenéario favoravel ao surgimento da Lei Geral de Protecdo de Dados,
através da promulgacao de diversos textos legais que formariam um microssistema
legislativo capaz de embasar a pretensédo maior, como a Lei de Cadastro Positivo e 0
Marco Civil da Internet. Ainda quanto este ultimo, houve influéncia decisiva da crise
mundial deflagrada por Edward Snowden ao divulgar de informacfes sensiveis de
Estado e revelar o sistema de vigilancia em massa promovido pelo governo dos
Estados Unidos (CRUZ APUD BIONI, 2021).

Em 2015, apds o Marco Civil da Internet, o Ministério da Justica apresentou um
novo anteprojeto visando a consolidacdo de uma legislacdo especifica para uso e
protecdo de dados, subsidiado ndo apenas nas consultas realizadas em 2010 e 2011,
mas também no impacto do desenvolvimento desse microssistema legal nos anos
seguintes. Neste contexto, com uma participa¢cdo muito maior dos diversos segmentos

da sociedade, muito mais atentas e cientes para a questdo do gerenciamento de
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dados, se constr6i um comité gestor multissetorial, capaz de dialogar com estes
segmentos e coletar significativas colaboragdes para a construgéo do texto legal.

E no contexto plural, capacitado tecnicamente que surge o projeto de lei
referente a LGPD que consolida em uma legislacédo capaz de promover 0s interesses
de diferentes setores sem perder o protecionismo pretendido (BIONI e RIELLI, 2021).
Estas mdultiplas frentes convergem para a construcdo deste texto uniforme que,
entretanto, sofreu as agruras de fatores politicos internos e externos, que colocaram
em risco a aprovacdo do Projeto de Lei. Nesse sentido BIONI e RIELLI (2021)
relacionam como fatores de impedimento a aprovacéo do texto legal:

Foram eles: i) o escandalo Cambridge Analytica, que precipitou um debate
por vezes restrito a circulos especificos para a grande midia e o grande
publico; ii) a entrada em vigor, em maio de 2018, do Regulamento Geral de
Protecdo de Dados (RGPD) europeu, que acirrou a necessidade de maior
seguranca juridica quanto ao tratamento de dados no Brasil; iii) o desejo
expresso do Brasil ingressar na Organizacdo para a Cooperacdo e
Desenvolvimento Econbmico (OCDE), que exige, como boa prética, a
regulamentacdo de uso de dados pessoais, assim como um érgao supervisor
independente e autbnomo; e, por fim, iv) uma articulagcdo interna a Camara
dos Deputados para a aprovagéo das alterac6es na Lei do Cadastro Positivo,
gue envolvia a aprovacéo da Lei Geral de Protecdo de Dados como condi¢éo
indispensavel. (BIONI e RIELLI, p. 35, 2021).

Tais fatores forcaram novas rodadas de negociacao legislativa e novo esforgo
das entidades interessadas no avanco da legislacéo, culminando na formagéo de uma
coalisdo tatica multissetorial favoravel a aprovacao, que em maio de 2018 conseguiu
a aprovacao necessaria para submissao a sanc¢ao presidencial.

Com a promulgacédo desta base legislativa através de diversas leis esparsas,
estava configurando o microssistema legal capaz de subsidiar a promulgagcédo da
LGPD em 2018, a qual buscou ndo somente preencher as lacunas existentes no
ordenamento, mas também garantir a seguranca juridica e consolidar a questao da
responsabilidade tanto civil quanto criminal dos agentes que coletam e tratam dados
de terceiros.

A Lei Geral de Protecéo de Dados, precedida pela Lei de Acesso a Informacao
— Lei n® 12.527/2011, aprofunda e regular a forma como os dados fornecidos pelos
individuos, anteriormente definidos como consumidores, deveréo ser tratados e, mais
especificamente, como deverédo ser armazenados e 0s marcos da responsabilidade
civil e penal que se estendem a tais informagdes, uma vez que se entendem como

sensiveis.
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A relevancia quanto a sensibilidade da informacdo pessoal ganha uma nova
perspectiva quando a transformac¢édo do mercado e do mundo através da internet 2.0.
Quando em meados da primeira década dos anos 2000, o acesso a internet de banda
larga torna-se uma realidade e consequentemente a transformacdo de como as
pessoas interagiam e as possibilidades econdémicas decorrentes (PINHEIRO, 2008).
Nesse sentido, a lacuna existente no ordenamento judiciario brasileiro precisou
ponderar acerca do direito digital e, dentre os topicos existentes, os dados pessoais
dos usuarios.

O desenvolvimento da internet e do mundo virtual criou um mundo de relagbes
sincronas onde as confirmacdes de autenticidade e privacidade se encontram a mercé
de quem detém as informac¢des. Logo, uma atividade desenvolvida em uma regido
cinzenta da lei, ou seja, cujas definicbes eram de forma vaga ou através de analogias
de outros diplomas legais, proporcionou um desenvolvimento de um mercado de
informagdes — onde grandes empresas passaram a compartilhar dados de seus
usuarios, em relacdes publicitarias que embora ndo necessariamente ilegais, tao
pouco eram autorizadas.

Realizado o breve histérico da construcéo da Lei Geral de Protecédo de Dados,
cumpre esmiucar as imposicdes e regulamentacdes disposta na referida Lei.
Incialmente trata de apresentar seu objetivo e seus conceitos fundamentais, conforme
vige em seus artigos iniciais. Destaca-se para além do artigo 1°, o qual apresenta

como objetivo da lei in verbis:

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, 2018)

Também os fundamentos que regem a lei, conforme explicitado em seu artigo
2°. Para tanto, se chama atencéo ao elenco de principios destacados, que remetem
diretamente a privacidade e a dignidade humana, conforme ja constatado no levante
historico. A saber, a lei compreende como principios fundantes a) o respeito a
privacidade; b) a autodeterminacédo informativa; c) a liberdade de expressao, de
informacgé&o, de comunicacéo e de opinido; d) a inviolabilidade da intimidade, da honra
e da imagem; e) o desenvolvimento econémico e tecnoldgico e a inovacgéao; f) a livre

iniciativa, a livre concorréncia e a defesa do consumidor; e g) os direitos humanos, o
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livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

Igualmente caracteriza o que o diploma legal entende pelos principais conceitos
adotados: definindo dado pessoal, dado pessoal sensivel, banco de dados, dado
anonimizado e outras definigcdes pertinentes a legislacdo. Tal conceituacdo encontra-
se expressa em seu art. 5°, lancando as bases necessérias para o entendimento da
lei e sua interpretacao.

Quanto do avanco no interesse dos dados como um bem de valor, verificamos
gue as redes sociais serviram igualmente para proliferar e agravar a situacéo de ampla
divulgacdo de dados pessoais, com ou sem autorizagcdo. Tal preocupacgado foi
contemplada pelo legislador que nesse sentido definiu no art. 7° da LGPD as hipoteses
autorizadas para tratamento de dados pessoais de forma geral — elencando como a
primeira hipétese o consentimento expresso do usuario. Previu também no § 4° do
mesmo dispositivo a possibilidade de dispensa de tal consentimento onde:

“§ 4° E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente publicos pelo titular,

resguardados os direitos do titular e os principios previstos nesta Lei.”
(BRASIL, 2018).

De forma complementar, o art. 7°, 86° determina ainda que na eventualidade
de dispensa da exigéncia, de consentimento, os agentes de tratamento ainda devem
observar as limitagbes e obrigacdes previstas pela lei de protecdo em especial
relativos aos direitos e principios fundamentais do titular, aos quais destacamos 0s
direitos de privacidade e dignidade.

A LGPD né&o se limitou em regular o acesso dos operadores de dados
particulares. Em verdade, desenvolve um capitulo especifico onde define as normas
para o tratamento de dados pessoais efetuada pelo poder publico. Em seu artigo 23,
retoma a ja anteriormente citada Lei de Acesso Informacdo para ratificar que a
operacédo de dados pessoais deve atender finalidade publica em consonancia com os
principios da Administracdo Publica, ou seja, de forma a tender suas competéncias
legais e em base de principios como moralidade, impessoalidade e da estrita
legalidade.

Porém, cumpre destacar que esse tratamento ndo pode ocorrer sem a ciéncia
do usuario, sendo necessaria a comunicacao e justificativa do uso dos dados,

conforme previsao contida no inciso | do referido artigo onde:
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“I - Sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucdo dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;”
(BRASIL, 2018).

Assim, se verifica que a construcdo legislativa repassa as principais
preocupacodes envolvidas com o tratamento e armazenagem de dados, especialmente
com o desenvolvimento de uma sociedade onde a informacdo passa a ser uma
comodity capaz de gerar alto valor para quem as manipula.

Uma vez ultrapassada o resgate legislativo acerca da Lei Geral de Protecao de
Dados, passa-se ao comparativo da legislacéo existente e dos cuidados impostos pela
necessidade de virtualizagdo do acervo documental das instituicbes de ensino

superior.
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4. ACERVO ACADEMICO E OS CUIDADOS COM A LGPD

Uma vez tendo discutida a determinacao legal de transformacéo do acervo
documento das instituicbes de ensino superior para o formato digital, seus riscos,
cuidados e desafios, igualmente se cuidou para apresentar as bases legais de
formacdo historica e promulgacéo da Lei Geral de Protecdo de Dados.

Em ambos os casos, tais determinacdes legais se encontram na esteira do
processo de modernizacao das estruturas administrativas do Estado, suas Autarquias
e concessbes, como no caso das instituicdes de ensino privadas, em consonancia
com a transformacédo do modelo de gestdo do Estado Brasileiro discutido por Thomas
Skidmore (1988) quando apresenta as raizes e transformacdes de um Brasil
republicano. A adogcdo de um modelo de gestao tecnolégico € imperativa para o
abandono do modelo de gestédo burocréatico que imperou no Estado brasileiro até a
promulgacéo da Constituicdo Federal de 1988.

E, assim como nas duas situacfes, ha manifesta vontade do legislador em
atualizar o uso das tecnologias e permitir aos setores da Administracdo, seja ela
publica ou privada, formas juridicamente seguras de garantir a integridade dos dados
e das solucgdes adotadas.

Quando resgatada o caminho percorrido pela transformacédo dos acervos
documentais das instituices de ensino, foi necessario perceber que muitos desses
documentos encontravam-se por vezes vulneraveis a ac¢do do tempo e,
simultaneamente, representavam um alto custo de manuten¢do, demandando cada
vez mais espacos fisicos e investimentos estruturais para guarda de volumosos
documentos que poderiam sofrer as acdes do tempo. (CONARQ, 2014).

A necessidade de preservacdo documental vai muito além do modismo da
conversdo de documentos fisicos para digitais, mas uma necessidade de organizacao
e sobrevivéncia dos proprios arquivos. Para LAITANO (2021), a digitalizagdo dos
arquivos consistiu em uma necessidade de sobrevivéncia em razdo da transformacao
da ampliacéo do acervo que na era da informacéo, consistia na producéo quilométrica
de documentos que fisicamente tornar-se-iam impossiveis de armazenar pelos meios
tradicionais ou, ainda que possivel armazenar, representariam altos custos de

manuten¢ao e uma impossibilidade de acesso que dificultaria sua utilidade. Arremata



30

que a cultura humana e a necessidade de documentar sua produgdo documental
remonta a antiguidade, sempre sendo uma constante preocupacao.

Para além do resgate e da preservacdo do acervo, a construcdo da
documentacéo das instituicdes de ensino foi alicercada em pelo menos trés principais
documentos como visto anteriormente. Resgatam-se os documentos norteadores do
processo de digitalizagcdo, dentre eles a Portaria n°® 315, de 4 de abril de 2018, a
Portaria 9.235, de 15 de setembro de 2017 e a Portaria n°® 330 MEC, de 5 abril de
2018.

Importante destacar que a Resolucao n° 31 de 28 de abril de 2010, que dispde
sobre a ado¢do das Recomendac®es para Digitalizacdo de Documentos Arquivisticos
Permanentes ndo foi destacada nesta etapa do estudo por se entender que a) a
importancia e peculiaridades do processo de digitalizacdo em si ja foram abordadas
anteriormente e, b) o objetivo deste capitulo é relacionar a necessidade de uma
legislacdo preocupada ndo apenas com o servigo de digitalizacao e preservacéo, mas
com os cuidados relativos a fidelidade e restricdes impostas pela LGPD.

Notadamente, a legislacdo promoveu transformacdes e inovacdes que além de
viabilizar as diretrizes basicas de digitalizacdo, promoveu também entraves para o
processo de virtualizacédo, especialmente em decorréncia da Lei Geral de Protecao de
Dados como se aprofundara a seguir. Conforme o resgate ja efetivado, ficou claro a
intencdo da preservacao ao definir a transformacédo dos arquivos, bem como também
das exigéncias as garantias de que os documentos transformados ou nato-digitais
sejam fidedignos aos originais e/ou possuam seguranca juridica necessarias.

Mas qual relacé&o ou imposicdes a LGPD acarreta ao processo de digitalizacéo
dos acervos académicos? Tal relacdo ndo se da de forma tdo direta quanto as
diretrizes de digitalizacao previstas em portarias, resolu¢cées ou documentos auxiliares
da CONARQ, mas tangenciam a questdo da responsabilidade, seja relacionada a
criacdo, digitalizacdo, guarda ou acesso aos documentos digitais, bem como nas
implicacOes de garantia do tratamento e qualidade da seguranca nos acervos digitais
criados.

Quando se restou o historico de criacdo da Lei Geral de Protecéo de Dados, a
passagem pelo marco civil da internet e pela Lei de acesso a informacéo revelou igual
sorte de preocupacao do legislador com o processo em si. Assim como havia uma

preocupacao com o processo de digitalizacdo possuir segurancga juridica, igualmente
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ao processo de guarda e tratamento de dados, uma preocupag¢ao ndo somente com
a existéncia, mas também com as garantias de principios constitucionais como a
privacidade e a dignidade.

Entdo de forma indireta, a Lei Geral de Protecdo de Dados ndo determina as
normas de digitalizacdo dos acervos, mas determina cuidados a serem observados
tdo importantes quanto os outros quatro elementos fundamentais ja elencados:
confiabilidade, autenticidade, durabilidade e integridade. A estes se soma a
privacidade como elemento chave para a gestdo do acervo académico digitalizado.

Assim, o j& aludido artigo 45 inciso Il do Decreto Lei n® 9.235/2017, o qual trata
da criacdo de um comité gestor local pelas IES para tratamento, € complementado na
forma da LGPD, com a atribuicdo de uma das responsabilidades deste grupo onde

vige no art. 50 no caput e no paragrafo 1° do mesmo dispersivo:

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associac¢des, poderdo formular regras de boas praticas e de governanca que
estabelecam as condi¢des de organizacdo, o regime de funcionamento, o0s
procedimentos, incluindo reclamac@es e peticdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as a¢g6es educativas, 0s mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

[...]

§ 1° Ao estabelecer regras de boas préticas, o controlador e o operador
levardo em consideracao, em relacdo ao tratamento e aos dados, a natureza,
0 escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular. (BRASIL, 2018)

Compete, portanto, ao comité gestor interno das instituicées de ensino, formular
regras de boas praticas, e de governanca, caracterizando desde o inicio sua natureza
transversal e interdisciplinar, ante a gama de conhecimento e cuidados necessarios
para suas definicbes. Embora nédo o faca de forma taxativa, os conhecimentos
necessarios a este grupo gestor impde conhecimentos que ultrapassam fronteiras,
sendo salutar uma composicao heterogénea que favoreca a participacdo de diversos
profissionais como administradores, arquivistas, tecndlogos, advogados e outros que
se fizerem disponiveis conforme as especificidades dos registros existentes.

Importante também destacar que o dispositivo € claro ao estabelecer que as
regras de boas praticas devem levar em consideracdo ndo somente o tratamento dos

dados, mas também a finalidade e os riscos inerente ao tratamento de dados do titular,
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0 que no caso do acervo educacional, compreende uma série de elementos
determinados pelo Ministério da Educacdo para continuacdo dos registros da
educacao superior.

De forma complementar o artigo 62 da LGPD dedica informac¢des especificas
para o Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP)
onde apresenta:

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (Inep), no ambito de suas
competéncias, editardo regulamentos especificos para o acesso a dados
tratados pela Unido para o cumprimento do disposto no § 2° do art. 9° da Lei
n°9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e Bases da Educacéo
Nacional) , e aos referentes ao Sistema Nacional de Avaliacdo da Educacéo

Superior (Sinaes), de que trata a Lei n° 10.861, de 14 de abril de 2004 .
(BRASIL, 2018).

Notadamente, as diversas portarias ja apresentadas, as quais postergaram
seguidamente a data definitiva da adogdo dos acervos académicos digitais pelas
instituicées de ensino, refletiram a necessidade da regulamentacdo do tratamento de
dados. Ainda que a portaria vigente determinasse que 0S acervos estivessem em
consonancia com o disposto em lei, foi somente em 2022 que as cominacdes legais
de fato passaram a ter efeito e entraram em vigéncia. Um longo tempo foi concedido
para que as instituicdes de ensino fossem capazes de se adaptar as exigéncias legais,
em especial ante a determinacéo da responsabilidade de tratamento de dados.

O Decreto Lei n® 9.235/2017 impds a necessidade das IES além da conversao
dos acervos académicos para os meios digitais, também a manutencao de espacos e
acervos fisicos ja existentes, pelos prazos determinados de acordo com a tabela
anexa da Lei, onde estipula periodo de guarda obrigatéria dos documentos originais.
Nestes espacos, deverdo ser organizados, mantidos e preservados os documentos
fisicos ja digitalizados, até sua destinacao final, conforme documento denominado
Tabela de Temporalidade de Documentos, publicada pelo Ministério da Educacéao.

Importante ainda destacar sobre o dever de guarda que a tabela proposta
dividiu os documentos em duas categorias, representando fases distintas das etapas
de conservagao: denominadas corrente e intermediaria e, determinando ainda qual
devera ser a destinacéo final dos documentos apos esse periodo de resguardo técnico
e legal. Também através do documento, unificou através do plano de classificacdo de

documentos, uma forma padronizada que determinou codigos para organizacao e
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manutencdo dos documentos fisicos e, consequentemente, uma forma de indexacao
para os documentos em seu formato digital.

Cabe ainda ressaltar que a tabela aqui referida foi publicada em 2011 e faz
referéncia a toda a documentacéo que compde o0 acervo académico, seja no formato
fisico ou digital. As regras complementares impuseram apenas o dever de guarda,
mas de forma subordinada ao documento elaborado pelo Sistema de Gestdo de
Documentos e Arquivos da Administracdo Publica Federal (SIGA), o qual € bem
anterior a Lei Geral de Protecdo de Dados e, portanto, desatualizada quanto ao seu
contelido. Se resgatou esses dados para melhor compreensao das responsabilidades
do gestor da IES face ao processo de digitalizacdo a luz das novas disposicoes
impostas pela LGPD.

Assim, quais elementos deveréo ser considerados em razdo da nova lei sobre
uma obrigacdo anterior a ela? Em razédo das constantes postergacdes da efetiva
realizacdo, os comités gestores das instituicdes de ensino precisaram sim levar em
consideracdo as modificagbes impostas pelo dever de sigilo e guarda dos dados
pessoais, especialmente em atencdo ao disposto no inciso Il do art. 50 da LGPD onde:

Il - demonstrar a efetividade de seu programa de governanca em privacidade
quando apropriado e, em especial, a pedido da autoridade nacional ou de
outra entidade responsavel por promover o cumprimento de boas praticas ou

cédigos de conduta, os quais, de forma independente, promovam o
cumprimento desta Lei.

Fez necessério as IES ndo somente desenvolver através de um comité gestor
suas politicas de cuidado com o processo de guarda, mas também demonstrar a
efetividade de seu programa de governanca em privacidade. Determinacgao legal esta
que impos um duplo desafio, uma vez que no art. 39, 83° da Portaria 315/2018
estabeleceu ainda que: “os documentos em meio fisico e em meio digital deverao
estar disponiveis no endereco para o qual a IES foi credenciada.” Ou seja, os
documentos devem estar em local seguro, mas de facil acesso para eventuais
consultas.

Ainda em andlise a Portaria 315/2018 encontramos a pedra de toque entre a o
Decreto Lei de Digitalizacdo e a Lei Geral de Protecdo de Dados, quando se
estabelece que a responsabilidade sobre a guarda dos documentos tanto fisico quanto

digitais permanece com o administrador da instituicdo ou ainda com a mantenedora
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da IES quando for o caso. Vai além, define que mesmo nos casos de encerramento

das atividades, as responsabilidades subsistem, conforme previsto no art. 40 onde:
Art. 40. ApGs o descredenciamento, ou apés a conclusdo do curso pelos
estudantes ou sua transferéncia, a instituicdo e sua mantenedora, por meio
de seus representantes legais, terdo prazo de até seis meses para a emissao
de todos os documentos académicos, o registro, quando for o caso, e a
entrega aos egressos.
Paragrafo Unico. Em qualquer caso, o representante legal deve manter

atualizadas, junto ao MEC, as informacdes sobre a localizacédo do acervo e
guanto a responsabilidade pela emissdo de documentos. (BRASIL, 2018).

E clara a imposicéo legal quanto a responsabilidade das IES quanto a guarda
da documentacéo e o acesso dos dados, impondo de forma congruente aos gestores
e administradores responsaveis pela instituicdo ou sua mantenedora a obrigacdo de
responder tanto civil quanto criminalmente por eventual mé& utilizagdo ou
comprometimento de dados pessoais mantidos.

A responsabilidade fica patente ainda quando se verifica que o documento
digitalizado ficara vinculado ao responsavel por sua conversao. A legislacao foi clara
em estabelecer que todos os documentos fisicos da IES fossem digitalizados e
organizados em um sistema com certificacdo digital ICP-Brasil e, € através desse
certificado que os documentos digitalizados possuem autenticidade e se encontram
vinculados aos administradores do acervo.

Ficou estabelecido que a implantagcdo o sistema de acervo, os documentos,
tanto digitalizados quanto nato digitais devem obrigatoriamente exibir quem produziu,
guando e para que foi produzido e por quanto tempo devera permanecer armazenado
sob guarda do sistema. Igualmente o histérico do documento deve ser muito claro e é
preciso registrar as mudancas ocorridas e por quem foram efetuadas.

A LGPD em razéo da responsabilizacdo dos agentes exige um grande controle
também sobre os atores envolvidos, responsabilizando de forma objetiva o gestor e a
IES, ou sua mantenedora e, subjetivamente, o operador de dados. Portanto, o sistema
de gestdo do Acervo Académico Digital deve ter como requisitos: a capacidade de
utilizar e gerenciar base de dados adequada para a preservagado do acervo académico
digital; uma forma de indexagdo que permita a pronta recuperagcdao do acervo
académico digital; um método de reproducao do acervo académico digital que garanta
a sua seguranca e preservacao; a possibilidade de utilizacdo de certificacédo digital

padrdo ICP-Brasil, conforme disciplinada em lei, pelos responsaveis pela
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mantenedora e sua mantida, para garantir a autenticidade, a integridade e a validade
juridica do acervo.

Por fim € preciso esclarecer que a manutencédo de acervos académicos por
parte das instituicbes de ensino superior segue ainda uma dinamica prépria em razao
do carater publico do servigco prestado razdo pela qual ndo se submete da mesma
forma que os demais dados pessoais de outros bancos de dados ou outros ramos da
atividade.

Considerando que o INEP determina a guarda de documentdo e registros
referentes a vida académica do usuario dos servigos educacionais, a LGPD poderia
impor situagbes conflitantes, verdadeiras antinomias que ensejariam um esforco
hermenéutico do operador juridico e de dificil realizacdo para o usuario comum.

Nesse sentido, a prépria LGPD tratou de inserir a excecao necessaria a
aplicabilidade de sua regra. Através do artigo 4°, ficou definido que a lei de protecéo
de dados nédo se aplicaria ao tratamento de dados pessoais em algumas hipoteses,
dentre elas aquelas cuja finalidade se da exclusivamente aos meios académicos,
guase se aplica a previsao contida nos artigos 7° e 11 do mesmo diploma onde:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoéteses:

| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

[...]

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipéteses:

| - quando o titular ou seu responséavel legal consentir, de forma especifica e
destacada, para finalidades especificas; (BRASIL, 2018).

Assim, a imposicao legal e a finalidade académica inerente ao acervo garantem
um tratamento especial pela LGPD, entretanto, resguardando e orientando as IES a
obtencéo do consentimento do titular para fornecimento dos dados.

Isso importa dizer que, os novos documentos que faréo parte do acervo digital
precisam necessariamente, conter expressa autorizacdo do titular para seu
tratamento, guarda e manutencdo, gerando documentos nato digitais ja albergados
pela previsdo contida na Lei de protecdo da dados. O acervo fisico, anterior a
promulgacdo da LGPD, que a principio estaria desobrigado as novas cominacdes
legais, acabou por se ver igualmente obrigado, mesmo sendo fruto de uma

determinacado de digitalizacdo anterior, por consequéncia das diversas prorrogacoes
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para a efetiva digitalizacdo dos acervos fisicos existentes, postergado para somente
2022.

Assim, com o respaldo do previsto no art. 4°, Il, b combinado com o artigo 7°, II
da LGPD, encontramos a viabilidade legal e a resolu¢cdo do impasse, desconstituindo
a aparente antinomia. Por se tratar de uma imposicdo legal, o processo de
digitalizacdo do acervo, especialmente dos documentos mais antigos previstos na
Tabela de Temporalidade de Documentos definida pelo SIGA, encontra-se autorizado,
independente do consentimento do titular dos dados, contanto que sua utilizagéo,
manutencdo e guarda se dé exclusivamente para os fins exigidos em lei ou por
autoridade publica competente.

Concluindo a presente relacdo entre as duas legislacdes, verifica-se que uma
age complementar a outra. Ainda que a LGPD tenha sido promulgada posteriormente
ao Decreto Lei, as portarias que postergaram a vigéncia do dever de digitalizar
acabaram por determinar a necessidade de observancia da nova legislacdo, néo

somente para documentos futuros, mas também, aos documentos ja existentes.
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5.CONSIDERACOES FINAIS

O presente estudo buscou resgatar o processo de digitalizacdo dos acervos
académicos sob o prisma do Decreto Lei n® 9.235 de 15 de dezembro de 2017 que
dispbe sobre o exercicio das funcbes de regulagdo, supervisdo e avaliacdo das
instituicbes de educacdo superior e dos cursos superiores de graduacao e de poés-
graduacdo no sistema federal de ensino, bem como das portarias derivadas e a
relacdo com a Lei n° 13.709 de 14 de agosto de 2018, também conhecida como Lei
Geral de Protecéo de Dados.

No primeiro capitulo do estudo foi apresentado e discutido o Decreto Lei n°
9.235/2017 e suas portarias modificativas, resgatando as minucias e desafios
envolvidos no processo de digitalizacdo de um acervo documental de uma IES. Nesse
contexto, além do resgate da base legislativa, também se verificou que as
transformacdes tecnologicas e dos sistemas de arquivos demandaram tal
transformacdo, elencando critérios de garantia de integridade, durabilidade,
confiabilidade e seguranca juridica, a qual se traduziu através da lei em comento. No
segundo capitulo, teve lugar a discusséo acerca LGPD, onde se buscou compreender
0s aspectos legais e histéricos envolvidos nos Direitos Fundamentais sobretudo de
privacidade e na forma da norma consubstanciada na Lei Geral de Protecdo de Dados
— Lein® 13.709/2018.

Por fim, o ultimo capitulo buscou relacionar o disposto na determinacéo legal
para a digitalizacdo dos acervos documentais da IES com as implicagdes oriundas da
LGPD. O que proporcionou verificar gue uma legislacdo age de forma complementar
a outra, onde pode se observar que a o desenvolvimento pleno de uma depende do
desenvolvimento pleno da outra. Mais precisamente, para ser viavel os processos de
digitalizacdo e transformagédo do acervo documental das instituicdes de ensino de
forma a atender o disposto em lei, é necessario se respaldar em leis complementares
que regulem formas de autenticacdo da documentacao convertida garantindo também
sua privacidade, bem como observar as questdes atinentes a responsabilidade civil e
as cominacdes impostas pela LGPD.

O presente estudo ndo se esgotou nas breves consideragdes aqui elencadas,
mas serve de uma introducdo norteadora dos desafios impostos as instituicdes de

ensino quanto a adequacgao as tecnologias e exigéncias dos orgaos reguladores.
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Ainda restam questionamentos acerca do desenvolvimento dos comités gestores, da
responsabilidade originaria e derivada, especialmente daquelas decorrentes do
encerramento das atividades educacionais e, por fim, as implicacbes que futuras
modificacdes tecnoldgicos poderdo impor ao cumprimento do exigido em lei,

discussOes fartas para futuros estudos.
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